Сведения о реализуемых требованиях к защите персональных данных в Управлении Федерального казначейства по Республике Мордовия

[bookmark: _GoBack]В целях исполнения требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Федеральный закон № 152-ФЗ), для обеспечения конфиденциальности и безопасности персональных данных, защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных Управлением Федерального казначейства по Республике Мордовия принимаются необходимые правовые, организационные и технические меры.  
В частности, принимаются следующие меры: 
· назначены лица, ответственные за организацию и обеспечение безопасности персональных данных; 
· определены актуальные угрозы безопасности обрабатываемых персональных данных, и применены соответствующие организационные и технические меры защиты для установленных уровней защищенности персональных данных; 
· установлены правила доступа к персональным данным, техническим средствам, используемым при обработке персональных данных, средствам защиты информации, а также организован пропускной режим и управление доступом в помещения, в которых установлены указанные средства; 
· осуществляется организация учета технических средств и машинных носителей; 
· определен и периодически актуализируется Список должностных лиц Управления Федерального казначейства по Республике Мордовия, уполномоченных на обработку персональных данных (помещений, в которых ведется обработка персональных данных); 
· применены средства защиты информации, соответствующие уровням защищенности персональных данных и прошедшие в установленном порядке процедуру оценки соответствия;  
· реализуются меры, направленные на предупреждение и обнаружение фактов несанкционированного доступа к персональным данным; 
· обеспечивается возможность восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним; 
· реализуются меры по предупреждению, обнаружению и ликвидации последствий компьютерных атак и по реагированию на компьютерные инциденты. 
 
Дополнительно проведена оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона № 152-ФЗ, периодически осуществляется внутренний контроль соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом № 152-ФЗ, принятыми в соответствии с ним нормативными правовыми актами и локальными актами Управления Федерального казначейства по Республике Мордовия. 
 
